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Transformacién Digital y Evolucién en el Ambito Laboral Impulsan la
Demanda por Certificados PKIly Digitales

El Estudio Global de Tendencias PKl e 10T 2021 de Entrust revela como la falta de
responsabilidad, recursos y habilidades suponen un desafio para el despliegue de PKI

CIUDAD DE MEXICO - 10 de Noviembre, 2021 — A raiz de cambios organizacionales, el nivel
de uso de Infraestructura de Clave Publica (PKI por sus siglas en inglés) y certificados
digitales en empresas nuncaha sido tan elevado. A pesar de esto, la ofertade habilidades
ligadas a la administracion de PKI se encuentraen un nivel histéricamente bajo, segun revelael
estudio llevado a cabo por el Instituto Ponemon y patrocinado por Entrust, lider global en
identidades, pagos y proteccion de datos. El Estudio Global de Tendencias PKle loT 2021
de Entrust también revelaque los profesionales de tecnologia de lainformacién (TI) contindan
citando la faltade unaasignacion clara de responsabilidad , recursos y habilidades, como los
principales desafios en el despliegue y administracion de PKI.

PKI se encuentra en el nicleo de casi todainfraestructurade TI, posibilitando la seguridad de
iniciativas digitales criticas como la nube, despliegue de dispositivos moviles, identidades y el
Internet de las Cosas (loT por sus siglas en inglés). Como tal, PKI posee la clave para habilitar
la transformacion digital que estas tecnologias apoyan, lo cual se ha visto con claridad durante
el transcurso de lapandemia y su impacto en préacticas laborales a nivel mundial.

Impulsores y desafios en la adopcion de PKI

Cuando se trata de las tendencias méas importantes que impulsan el despliegue de aplicaciones
gue usan PKI, loT permanece como la de mayor crecimiento en un 47% a nivel global, frente al
52% en México. Las aplicaciones en la nube son el segundo gran impulsor, clasificad o por un
44% de encuestados a nivel global y por el 37% de encuestados mexicanos. Situando en tercer
lugar, los moviles de consumidores con 40% anivel global y un 36% en México.

El principal desafio que impide el desarrollo y administracion de PKI es la falta de una
asignacion de responsabilidad clara a nivel empresarial — clasificado por un 71% de
encuestados, tanto a nivel global como en México. En los Gltimos cinco afios los encuestados
de este estudio han planteado dicha cuestion como uno de los principales desafios,
identificando un area clave de preocupacién para muchas empresas.
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Tanto recursos como habilidades insuficientes son clasificados como el segundoy tercer
desafio con un 51% (58% en México) y 46% (42% en México) respectivamente. De forma
similar, los principales desafios ala horade permitir usar PKI en aplicaciones se arraigan en la
incapacidad del PKI existente de posibilitar nuevas aplicaciones (55%) e insuficie ntes
habilidades (46%).

Las &reas en las cuales se esperael mayor cambio e incertidumbre son las nuevas
aplicaciones, como loT — que se sitla en primer lugar para el 41% de encuestados a nivel
global, 40% en México. Lasegunday terceraarea mas citadas fueronlos mandatosy
estandares externos (37% anivel global, 24% en México) y los cambios en las tecnologias de
PKI (27% a nivel global).

“Alo largo de los afios que hemos desarrollado este estudio, se muestra claramente como la
brechaaumenta entre la demanda creciente por laadopcion de PKI y los desafios que lo
dificultan,” afirma el Dr. Larry Ponemon, Presidente y Fundador del Instituto Ponemon. “Esta
situacion puede potencialmente exacerbar los dolores de cabeza que las organizaciones ya
padeceny generar brechas en sus posturas de seguridad. Considerando un entorno alterado
con el trabajo remoto, la nube e I0T, se muestra claramente una necesidad inmediata para
muchas organizaciones por aumentar la visibilidad, la automatizacion, asi como un control
centralizado adicional.”

El incremento de las identidades de las maquinas

Certificados TLS/SSL para paginas web y servicios al publico son los casos de uso mas
frecuentemente citados para las credenciales de PKI, segun 81% de encuestados. Redes
privadas y aplicaciones VPN se situan en segundo lugar (67%, un aumento con respecto al
60% en 2020) y en tercer lugar la seguridad de correo electrénico (55%, un aumento con
respecto al 51% en 2020). Esto superalasegunday terceraposicion del afio pasado que
fueron ocupados por las aplicaciones en la nube publicay la autenticacion de usuarios de
empresa. Este cambio pone de relieve el enfoque en asegurar que empleados remotos y la
carga distribuida de trabajo TI puedan permanecer seguros.

El estudio también revelacomo se encuentraen aumento el nimero de media de certificados
gue las organizaciones emiten o adquieren — un incremento del 4,3% con respecto alos 56.192
en 2020, hasta alcanzar 58.639 este afio (un aumento del 50% desde 2019). Mientras que en
los altimos afios el namero de identidades humanas protegidas ha sido relativamente plano, en
la actualidad hay mas identidades de maquina (dispositivos y proceso de trabajo) que
humanos. Este aumento en identidades de maquina ha sido impulsado principalmente por el
creciente uso de loT, servicios en lanube y nuevas aplicaciones.



Independientemente del motivo tras este incremento, cuanto mas certificados necesite
administrar una organizacion, mas critico se torna su administracion adecuada. Uno de cada
cinco encuestados (un 20%) asegurausar unalista de revocacion manual de certificados,
mientras que un tercio (32%) admite no poseer unatécnica de revocacion de certificado. En
este contexto, dichas organizaciones se arriesgan a ser vulnerables ante ataques y enfrentarse
a interrupciones en sus sistemas criticos, ademas de la consecuente interrupcion parael
negocio y costos asociado.

“Nuncase ha visto unademanda tan alta por PKI — ya sea debido a la presion que se vio este
pasado afio por mantener seguras las redes de empleados que operan de manera remota o
hibrida, o debido al continuo incremento de 10T y servicios alojados en la nube,” afirma Juan
Asenijo, Director de Marketing para Producto, Soluciones y Socios, Entrust. “Al mismo tiempo,
las habilidades y recursos necesarios paraimplementar y administrar PKI contintan siendo
escasos — un problema exacerbado por la falta de una clara asignacién de responsabilidad
organizacional sobre los despliegues de PKI. Para lidiar con esta complejidad, las
organizaciones necesitan primero de unaestrategiay segundo de productos que apoyen esta
transformacion. Esto significa que necesitan de un socio como Entrust que no solo tengalas
capacidades tecnoldgicas, sino también el legado y experiencia para ayudar a triunfar en este
entorno.”

Informacion adicional

Visite la pagina web del Estudio Global de Tendencias PKl e 0T 2021 de Entrust.
Lea el blog ¢ Esta su PKI listo para realizar las posibilidades de un mundo conectado?

Metodologia del Estudio Global de Tendencias PKle loT 2021

El Estudio Global de Tendencias PKl e 10T 2021 de Entrust, llevado a cabo de formaanual por
Instituto Ponemon, se basa en informacion proporcionada por mas de 2.500 profesionales de Tl
responsables de seguridad en 17 paises incluyendo: Australia, Brasil, Francia, Alemania, Hong
Kong, Jap6n, México, Oriente Medio (incluyendo encuestados en Arabia Saudita y los Emiratos
Arabes), Paises Bajos, Federacion Rusa, Esparia, Sudeste Asiatico, Corea del Sur, Suecia,
Taiwan, Reino Unido y Estados Unidos.

Sobre Entrust Corporation

Entrust mantiene el mundo moviéndose de formaseguraal posibilitar identidades, pagos y
proteccion de datos seguros. Hoy mas que nunca, las personas demandan experiencias
ininterrumpidas y seguras, ya sea cruzando fronteras, realizando una compra, accediendo a
servicios electrénicos del gobierno o ingresando en redes corporativas. En el centro de todas
estas interacciones Entrust ofrece unaamplitud de soluciones sin rival en seguridad digital y
emision de credenciales. Con méas de 2.500 comparieros, unared de socios globales y clie ntes
en mas de 150 paises, no es sorpresaque las organizaciones con mayor confianza del mundo
confien asu vez en nosotros. Paramas informacion visite www.entrust.com.
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