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Empresas priorizam a protecao de dados do cliente, mas continuam
deixando-os expostos, revela o estudo global de tendéncias de criptografia
de 2021 da Entrust

Realizado pelo Ponemon Institute, o 16° estudo anual destaca que metade das organizagbes
finalmente alcangaram uma estratégia de criptografia consistente e outras tendéncias
importantes em criptografia e ciberseguranga

Sao Paulo, 14 de abril de 2021 - As empresas enxergam a protegao das informagbes pessoais do
cliente como a principal razéo para criptografar dados mas, ainda assim, relatam que a efetiva
criptografia dos dados do cliente € muito menor. Esta e outras descobertas ganharam destaque no
Estudo Global de Tendéncias de Criptografia 2021 da Entrust, o 16° estudo anual realizado pelo
Ponemon Institute, que relata os desafios de segurancga cibernética que as organizagdes enfrentam hoje
€ como e porque as organizagdes implementam a criptografia.

Ameacas e prioridades identificadas

Pelo segundo ano consecutivo, os profissionais de Tl classificam a protegéo das informagdes do cliente
como o principal motivo para a implantagéo de tecnologias de criptografia. A grande desconexao
relatada é que as informagdes do cliente estdo em quinto lugar na lista de informagbes que as empresas
realmente criptografam, indicando um grande abismo entre as prioridades de uma organizagéo e as
realidades da implementagéao da criptografia. Ao observar o que as empresas entrevistadas realmente
criptografam, registros financeiros (55%), dados relacionados a pagamentos (55%), dados de
funcionarios /RH (48%) e propriedade intelectual (48%) superaram as informagdes pessoais do cliente
(42%).

“As violagdes de informagdes pessoais atingem o nucleo da relagao entre as empresas e seus clientes.
A criptografia é a base da proteg¢édo de dados e, quando as organizagdes nao priorizam a protegao das
informagbes pessoais dos clientes, aumentam o risco de a empresa perder negécios e reputagao”, disse
John Grimm, vice-presidente de estratégia da Entrust.

Compliance - que até recentemente era classificada como a principal razéo para criptografar - tem uma
grande influéncia, porém decrescente, no uso da criptografia, continuando uma tendéncia observada no
Estudo Global de Tendéncias de Criptografia 2020. A protegéo das informagdes do cliente (54%), a
protecédo contra ameacas especificas identificadas (50%) e a prote¢ao da propriedade intelectual (49%)
sao classificadas acima do Compliance, agora com 45%.

A complexidade do gerenciamento da criptografia e chaves em 2021
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O estudo também destaca tendéncias encorajadoras. Pela primeira vez, metade (50%) das organizagdes
agora relata ter uma estratégia geral de criptografia aplicada de forma consistente, enquanto 37%
relatam ter uma estratégia de criptografia limitada.

Mas esse marco revela novas lacunas, especialmente em ambientes com varias nuvens. As ferramentas
de criptografia sdo abundantes, com relatérios de organizagdes usando uma média de oito produtos
diferentes executando criptografia. Os entrevistados classificam o desempenho, o gerenciamento de
chaves de criptografia, a aplicagao de politicas e o suporte para implantagdo em nuvem e local (on
premise) sao os recursos mais valiosos das solugbes de criptografia. Na verdade, 45% dos entrevistados
classificaram o gerenciamento de chaves unificado entre varias nuvens e ambientes corporativos como
muito importante ou importante. Essa descoberta é consistente com as chaves de criptografia para
servigos em nuvem - incluindo Bring-Your-Own-Key (BYOK) - sendo o mais desafiador de gerenciar de
todos os tipos de chave, de acordo com o estudo.

N&o apenas o gerenciamento de chaves esta cada vez mais complexo, mas apenas saber onde os
dados da organizagao se encontram, entre ambientes locais, virtuais, em nuvem ou hibridos, tem se
tornado um problema constante. Assim, 65% das organizagées relatam que descobrir onde residem os
dados confidenciais continua sendo, de longe, o principal desafio no planejamento e execug¢ao de uma
estratégia de criptografia metddica.

O crescente papel dos médulos de seguranga de hardware (HSMs, na sigla em inglés)

A geragao e o gerenciamento de chaves de criptografia podem ser administrados de forma mais eficaz
com o uso de médulos de seguranga de hardware (HSMs). A adogao deles esta crescendo, com dois
tercos (66%) dos entrevistados nomeando os HSMs como sendo fundamentais para as estratégias de
criptografia ou gerenciamento de chaves, com crescimento projetado para 77% nos proximos 12 meses.
O estudo também mostra que, além de aplicativos tradicionais como TLS/SSL, criptografia de aplicativos
e PKI, os HSMs estdo sendo cada vez mais usados para casos de uso mais modernos, como Servicos
de criptografia/assinatura de containers, criptografia em nuvem publica, gerenciamento de segredos e
gerenciamento de acesso privilegiado.

A medida que as organizagdes continuam suas transformacdes digitais, os HSMs passam a
desempenhar um papel cada vez mais significativo em ambientes de nuvem. O estudo descobriu que os
servigos de criptografia ou assinatura para containers (40%) séo o terceiro caso de uso mais popular
para HSMs, atras da criptografia de aplicativos (47%) e TLS/SSL (44%). A criptografia de nuvem publica,
incluindo BYOK, é o quarto caso de uso de HSM mais popular (34%). Destaca-se ainda o uso de HSMs
com solugdes de gerenciamento de segredos, que subiu para o 7° lugar na lista dos principais casos de
uso de HSMs e segue em ascensao, com um crescimento estimado de 5% nos préximos 12 meses.

Blockchain, algoritmos quanticos e adogao de novas tecnologias de criptografia

A viséo sobre futuras tecnologias de criptografia, como computagao multipartidaria e criptografia
homomorfica, € que elas estdo ha pelo menos cinco anos de distancia do uso em larga escala, de
acordo com os entrevistados. Da mesma forma, embora os algoritmos quénticos ndo devam ser uma
realidade por cerca de oito anos, esta previsao de cronograma foi acelerada em meio ano em relagéo ao
relatério de 2020.



Blockchain é a tecnologia de criptografia mais proxima do uso convencional. Atualmente é usada
principalmente como base para criptomoedas, mas espera-se que em menos de trés anos a adogao do
blockchain e casos de uso sejam ampliados para incluir:

e Criptomoedas/carteiras digitais (59%)
e TransagOes/gestao de ativos (52%)

e |dentidade (45%)

e (Cadeia de suprimentos (37%)

e Contratos inteligentes (35%)

“Observando os resultados do Estudo Global de Tendéncias de Criptografia 2021 da Entrust, no contexto
dos ultimos 16 anos, fica claro que a segurancga cibernética e a protegéo de dados nunca foram tao
complexas, em um momento em que os riscos nunca foram tao altos”, disse o Dr. Larry Ponemon,
chairman e fundador do Ponemon Institute. “E encorajador que a protecéo de dados do consumidor seja
uma prioridade tao alta para as organizagdes, mas ha claramente trabalho a ser feito para transformar
essa prioridade em realidade em termos de quais dados séo realmente criptografados e em quais pontos
do ciclo de vida deles. Também é evidente que organizacdes de todos os tipos e tamanhos estao
procurando adotar a criptografia para uma variedade de novos e inovadores casos de uso, que sem
duvida continuarao a impulsionar a inovagéo na industria.”

“A Tl tem a tarefa de implantar, rastrear e gerenciar a criptografia e a politica de seguranga em
ambientes locais, em nuvem, com varias nuvens e hibridos, para uma gama crescente de casos de uso
entre ameacgas cada vez maiores. A criptografia € essencial para proteger os dados da empresa e do
cliente, mas o gerenciamento da criptografia e a protecao das chaves secretas associadas sao pontos
cada vez mais problematicos a medida que as organizagdes contratam varios servicos em nuvem para
fungdes criticas”, acrescentou Grimm. “O uso crescente de HSMs para criptografia e gerenciamento de
chaves mostra que a Tl esta comecando a enfrentar esses desafios. As organizagbes se beneficiarao de
um ecossistema crescente de solucdes integradas para gerenciamento de politicas de seguranga em
nuvem, gerenciamento de segredos, e protecédo de containers e desenvolvimento de aplicativos para
ajuda-los a darem vida a criptografia, com maximo controle”.

Principais tendéncias globais:

e Dos paises pesquisados, os EUA sao os principais usuarios de criptografia (70%, o que esta
20% acima da média global) e de HSMs (72%, 23% acima da média global).

e O Reino Unido possui a maior taxa de criptografa das informagdes do cliente (59% contra a
média global de 42%).

e A Suécia é o pais que mais usa a criptografia com dispositivos 10T (47% amplamente
implantados contra uma média global de 33%).



e Apesar da média global de 54%, Espanha, Japao e Hong Kong classificam a protegédo de
informagbes do cliente como o principal motivador para criptografar com taxas de 77%, 74% e
72%, respectivamente.

e Os entrevistados na Coreia estéo planejando um grande aumento no uso de HSMs com
criptografia de aplicativos nos proximos 12 meses - crescendo de 40% para 61%.

Principais tendéncias no Brasil:

e O uso de Criptografia e HSM (modulo de seguranga de hardware) esta defasado na maioria das
regides/paises. No entanto, o uso de criptografia em servigos de nuvem publica no Brasil
ultrapassa a maioria das regides. Ja o uso de HSM é forte com criptografia de big data,
TLS/SSL, processamento de transagao de pagamentos e emissao de credenciais e
criptografia/assinatura de contéiner.

e Ainfluéncia sobre a estratégia de criptografia € mais distribuida entre cargos do que em
qualquer outra regiao/pais (39% relatam que nenhuma fungao tem responsabilidade).

e O gerenciamento de chaves € o recurso de solucédo de criptografia mais importante (86% vs
68% na média global), seguido de perto pelo suporte para implantagdo em nuvem e local (79%
vs 62% de média global).

e Os registros financeiros séo de longe o tipo de dados mais criptografado (81% vs 55% da
média global).

e A falta de pessoal qualificado é de longe a maior causa de dor no gerenciamento de chaves
(71% vs 57% da média global).

Informacgao adicional

O Estudo Global de Tendéncias de Criptografia 2021 da Entrust em portugués esta disponivel em Estudo
Global de Tendéncias de Criptografia 2021 da Entrust

Sobre a Entrust Corporation

A Entrust mantém o mundo se movendo com segurancga, possibilitando identidades, pagamentos e
protecéo de dados confiaveis. Hoje, mais do que nunca, as pessoas exigem experiéncias seguras e
continuas, quer estejam cruzando fronteiras, fazendo compras, acessando servigos de governo
eletrénico ou entrando em redes corporativas. A Entrust oferece uma gama incomparavel de solugbes de
seguranca digital e emissdo de credenciais no centro de todas essas interacées. Com mais de 2.500
colaboradores e uma rede de parceiros e clientes globais em mais de 150 paises, ndo é de se admirar
que as organizagdes mais confiaveis do mundo confiem em nés. Para mais informagoes, visite
www.entrust.com.
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