ENTRUST

Los HSMs nShield de HITACHI

Entrust protegen a Hitachi
y su biometria de los
patrones de venas

Como Entrust estd ayudando a proteger una solucion BioPKI que facilita la firma
electronica de documentos en el sector bancario.

EL DESAFIiO: PROTEGER UNA INNOVADORA TECNOLOGIA DE
AUTENTICACION EN UNA INDUSTRIA ALTAMENTE REGULADA

Como lider mundial en el desarrollo de tecnologia para consumidores, empresas vy
gobiernos, Hitachi vio la oportunidad de gque su sistema de autenticacion biométrica
de patron venoso revolucionara las firmas digitales en el sector bancario.

Utilizando el patron de vasos sanguineos dentro del dedo para autenticar la
identidad de una persona, la tecnologia de patréon venoso ofrece una forma precisa,
eficiente y avanzada de autenticacion biomeétrica. Cuando se aplica a la industria
bancaria, la tecnologia de Hitachi permitiria a los bancos autenticar a los usuarios
en menos de un segundo, al realizar la comparacion entre un escaneo en tiempo
real de un dedo con el perfil de la vena del dedo del cliente almacenado en una
base de datos. El uso de la tecnologia de los patrones de venas reduciria el uso de
documentos en papel por parte de un banco, minimizando los costos relacionados
con la impresion, escaneo, indexacion, transporte, archivo y destruccion de
documentos en papel.

APRENDA MAS EN ENTRUST.COM/HSM



La clave del éxito de esta tecnologia de
autenticacion en el sector bancario seria la
seguridad de sus firmas digitales biométricas,
o0 BioPKI, una alternativa al modelo tradicional
de firma digital. Finger Vein BioPKl es una
combinacion de datos biométricos y PKI que
requiere del uso de la autenticacion por medio
de los patrones de venas para administrar el
acceso a la clave privada del usuario, que se
almacena de forma segura en el sistema de
gestion o back-office del banco. Hitachi sabia
gue para que la tecnologia de los patrones de
venas ganara una amplia aceptacion dentro
de la comunidad bancaria necesitaria una
solucion altamente segura para proteger el
proceso de autenticacion y cualguier dato
almacenado asociado.

LA SOLUCION: EL ROL DE LOS HSMs
DE ENTRUST

Hitachi eligid los mddulos de seguridad de
hardware (HSMs) nShield® de Entrust para
utilizarlos en la implementacion de BioPKI

en el mercado de Europa Central y Oriental
(CEE). El acceso a las claves privadas para la
autenticacion de los patrones de venas viene
protegido por un HSM nShield de Entrust
certificado, un dispositivo altamente seguro
y resistente a manipulaciones indebidas
ubicado en el back-office del banco, donde
se hace responsable de la creacidén de la
firma digital y de proteger claves secretas. La
capacidad uUnica de CodeSafe de Entrust se
utiliza para ejecutar el cddigo de creacion de
firmas personalizado dentro de los limites de
seguridad certificados del HSM.

La implementacion de esta innovadora solucion
biométrica para la autenticacion de clientes en
sucursales bancarias en Polonia fue la primera
en Europa vy, basandose en la experiencia
adqguirida durante la implementacion practica
de proyectos en el sector financiero en
Polonia, Hitachi ahora recomienda a sus
clientes BioPKI que utilicen HSMs,

APRENDA MAS EN ENTRUST.COM/HSM

El hardware del HSM nShield de Entrust se ha
utilizado con éxito para implementar firmas
digitales biométricas en bancos como BZ
WBK (proyecto piloto en sucursales) y Getin
Noble Bank (sucursales y VTM).

La solucion de Hitachi se adapta bien a los
requisitos de las leyes aplicables en Polonia.
Cumplir con las expectativas de los auditores
y reguladores fue posible gracias, entre otras
cosas, al uso de HSMs para almacenar vy
proteger las claves privadas.

ACERCA DE LA SOLUCION

HSMs de Entrust

Los HSMs nShield de Entrust proporcionan
un entorno a prueba de manipulaciones para
el procesamiento criptografico seguro v la
gestion de claves. Los HSMs nShield estan
certificados y cumplen con los estandares

en materia de seguridad establecidos vy
emergentes para los sistemas criptograficos, a
la vez que se mantienen altamente eficientes.
Los HSMs nShield aislan y protegen las
operaciones criptograficas y las claves

para las aplicaciones mas criticas de las
organizaciones. Los HSMs nShield realizan
cifrado, firma digital y administracion de
claves para una amplia gama de aplicaciones,
incluidas las infraestructuras de clave publica
(PKID), SSL/TLS vy firma de cddigo. Los HSMs
nShield son alternativas de alta seguridad a la
criptografia basada en software, que admiten
todos los algoritmos lideres y ofrecen un
rendimiento ECC de primer nivel.



Entrust CodeSafe

CodeSafe es una capacidad uUnica de los HSMs
nShield de Entrust, la cual les permite a los
desarrolladores ejecutar aplicaciones dentro de
los limites de seguridad certificados del HSM,
protegiéndolos de amenazas tales como ataques
internos, malware vy troyanos a los que serian
vulnerables en plataformas de servidor tipicas.

éPOR QUE ENTRUST?

Hitachi eligio los HSMs nShield de Entrust
como la tecnologia criptografica preferida de
la empresa para usar en sus soluciones BioPKI
en el mercado de Europa central y oriental,
pOr varias razones:

e Seguridad. Los HSMs ofrecen un entorno
reforzado a prueba de manipulaciones
indebidas para llevar a cabo un proceso
criptografico seguro, la proteccion vy la
administracion de claves. Estos dispositivos
le permitieron a Hitachi implementar
soluciones de seguridad altamente
confiables que satisfacen las mejores
practicas emergentes y ampliamente
establecidas para sistemas y practicas
criptograficas, al tiempo que mantienen
altos niveles de eficiencia operativa.

¢ Rendimiento. “Uno espera altos niveles
de seguridad por parte de un HSM. Los
HSMs también brindan el rendimiento, la
escalabilidad y la confiabilidad superiores
necesarios para proteger su proceso de
autenticacion y permitir que el codigo
seleccionado (en nuestro caso, el codigo
de creacion de firma) se instale y ejecute
dentro de los limites del HSM”, explico
Przemystaw Cychowski, Director Técnico,
Europa vy CIS para Information Systems
Group, Hitachi.
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Infraestructura de clave publica (PKI)
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Patrén venoso

Activacion del mecanismo
de firma biométrica digital

e Reputacion. De acuerdo con Tadeusz

Woszczynski, Director Regional, Europa
Central y Oriental y CIS para el Grupo de
Sistemas de Informacion, Hitachi, “El uso de
una solucion comprobada como los HSMs
nShield de Entrust es un elemento critico
de nuestra estrategia para proporcionar la
solucion de firma biométrica mas segura
para el sector bancario.



ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de
forma segura al permitir la proteccion fiable
de identidades, pagos y datos. Hoy mas

gue nunca, las personas exigen experiencias
seguras vy sin problemas, ya sea que crucen
fronteras, realicen una compra, accedan a
servicios de gobierno electronico o inicien
sesion en redes corporativas. Entrust ofrece
una variedad incomparable de soluciones de
seguridad digital y emision de credenciales
en el nucleo de todas estas interacciones.
Con mas de 2500 colegas, una red de socios
globales vy clientes en mas de 150 paises, no
es de extrafnar que las organizaciones mas
confiables del mundo confien en nosotros.
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