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Hochsicherer Schutz fur Master-SchlUssel

ECKPUNKTE

* Schutz von Websites und Anwendungen
vor Betrug, Datendiebstahl und anderen
Cyber-Angriffen.

* Sicherung der Schlussel und Zertifikate
innerhalb sorgfaltig konzipierter
kryptographischer Grenzen und mittels
einer robusten Zugriffskontrolle, damit die
SchlUssel ausschlielich zu den autorisierten
Zwecken verwendet werden.

* Gewahrleistung der Verfugbarkeit von
SchlUsseln durch ausgereifte Management-,
Speicher- und Redundanzfunktionen, damit
bei Bedarf jederzeit auf diese SchlUssel
zugegriffen werden kann.

 Leistungsstarke UnterstUtzung fur stetig
zunehmende Transaktionsvolumina.

* Einfache Prufung und Einhaltung von
Datensicherheitsvorschriften.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM
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FUhrende Web Application Firewalls schitzen den Master-

Schlussel fur private SchlUssel und Passwérter mit nShield HSM.



nShield HSM verbessern die Sicherheit

von Web Application Firewalls

Die Herausforderung

Webanwendungen und Cloud-basierte Dienste
sind in Unternehmen nicht mehr wegzudenken.
Allerdings stellen sie auch ein zusatzliches
Risiko fur die Datensicherheit dar. Daher
implementieren Unternehmen Web Application
Firewalls (WAF), die den Datenverkehr filtern
und Uberwachen. Sie erkennen, blockieren

und verhindern Angriffe wie Cross-Site-
Scripting, SQL-Injection, Zero-Day-Exploits,
Malwareinfektionen, Identitatsbetrug und
sonstige Bedrohungen.

WAFs gewahrleisten mittels VerschlUsselung
validierte Verbindungen sowie den Schutz und die
Integritat von Daten. Das setzt aber gleichzeitig
voraus, dass die kryptographischen SchlUssel
umfassend gesichert werden. Unternehmen,

die Ihre Schltssel au3erhalb kryptographischer
Grenzen aufbewahren, unterliegen haufig einem
falschen Gefuhl von Sicherheit - tatsachlich sind
sie so anfallig fur Angriffe.

Daruber hinaus verlangen viele regulatorische
Vorgaben wie PDI DSS und nationale
Verordnungen fur kritische Infrastruktur
umfassende SchutzmaBnahmen far
kryptographische Schlissel. Hardware-
Sicherheitsmodule (HSM) schitzen diese
Schltussel und erfullen nicht nur die geltenden
Normen, sondern sind auch branchenweit als
bewahrtes Verfahren anerkannt.

WEITERE INFORMATIONEN AUF ENTRUST.COM/HSM

Die L6sung: Web Application
Firewalls mit nShield HSM

Web Application Firewalls blockieren,

erkennen und verhindern Angriffe. AuBerdem
verschllUsseln sie Inhalte und stellen so validierte
Verbindungen und den Schutz sensibler

Daten sicher. Die Hardware-Sicherheitsmodule
(HSM) von Entrust kdnnen in fihrende Web
Application Firewalls integriert werden. Sie
schutzen die Master-SchllUssel der privaten
SchlUssel und Passwoérter sowie die privaten
Schlussel fur die SSL-/TLS-Verschlisselung. Die
HSM dienen als unangreifbarer Vertrauensanker
und sorgen fur optimierte Netzwerksicherheit.
The nShield®-Reihe ist geman FIPS 140-2 und
Common Criteria zertifiziert und gewahrleistet,
dass die Umgebung der Web Application
Firewalls den geltenden Vorgaben entspricht.



nShield HSM verbessern die Sicherheit

von Web Application Firewalls

Was nShield besonders macht

nShield HSM von Entrust schitzen die SchlUssel
privilegierter Benutzerkonten und Passworter

in einer speziell fur diesen Zweck entwickelten
Hardware-Umgebung. Schltssel, die auBerhalb
der kryptographischen Grenzen zertifizierter HSM
verwendet werden, sind deutlich anfalliger fur
Angriffe, was zur Offenlegung von Daten fUhren
kann. HSM sind die einzige bewahrte und prufbare
Moéglichkeit, um wertvolles kryptographisches
Material zu schitzen. nShield HSM:

* sichern SchlUssel und Zertifikate
innerhalb sorgfaltig ausgelegter
kryptographischer Grenzen

* wenden robuste Zugriffskontrollen
an, damit SchlUssel ausschlie3lich fur
autorisierte Zwecke verwendet werden

* gewahrleisten durch ausgereifte
Management-, Speicher- und
Redundanzfunktionen die VerflUgbarkeit
von SchlUsseln, damit bei Bedarf jederzeit
auf diese zugegriffen werden kann

* bieten leistungsstarke Unterstltzung fur
stetig zunehmende Transaktionsvolumina

e unterstltzen die Einhaltung von
Vorschriften fur kritische Infrastrukturen,
Regierungsbehdrden, Banken und
weitere Branchen.

Entrust arbeitet seit Jahrzehnten mit Anbietern
von Lésungen und Anwendungen daran,

die vielen Probleme zu meistern, vor denen
Unternehmen beim Thema Datenschutz stehen.
Dazu gehdren:

» Zugangsberechtigungen von Geraten fur
das Internet der Dinge

* Sicherheit von Cloud-Computing, Big Data
und Anwendungen

* Einhaltung von regulatorischen und
brancheninternen Vorgaben

» Schutz geistigen Eigentums

» Sichere Berechtigungsnachweise

nFinity Partner

Die Firewalls der nachsten Generation von

Palo Alto Networks® optimieren gemeinsam

mit nShield Connect HSM die Sicherheit der
MasterschlUssel fur private Schlussel und
Passwaorter. DarUber hinaus schitzen und
verwalten die HSM die bei der SSL-/TLS-
EntschlUsselung verwendeten privaten Schllssel
- und fungieren als Vertrauensanker, der die
Sicherheit des gesamten Netzwerks verbessert.

Weitere Informationen

Mehr Informationen zu den nShield HSM von
Entrust finden Sie auf entrust.com/HSM. Auf
entrust.com erfahren Sie zudem mehr Uber die
digitalen Sicherheitslésungen fur Identitaten,
Zugriff, Kommunikation und Daten von Entrust.


http://www.entrust.com/hsm
http://www.entrust.com

Mehr Informationen zu
Entrust nShield HSMs

HSMinfo@entrust.com

entrust.com/HSM

UBER ENTRUST CORPORATION

Entrust ermoglicht vertrauenswurdige Identitdten und
Zahlungen sowie verlasslichen Datenschutz und halt damit die
Welt sicher in Bewegung. Ein nahtloses und sicheres Umfeld
ist heute mehr denn je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke. Entrust bietet
fur genau diese Interaktionen eine untbertroffene Bandbreite
an Loésungen fur digitale Sicherheit und die Ausstellung von
Berechtigungsnachweisen. Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fUr Kunden in Uber
150 Landern tatig, die sich bei ihren sensibelsten Operationen
auf uns verlassen.
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