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Um diese Mdglichkeiten zu nutzen und Systeme
und Daten zu schutzen, sollte sichergestellt
werden, dass:

» die Benutzer, die das Gerat oder System
verwalten, dazu berechtigt sind

» der auf den verbundenen Geraten
laufende Code - einschlief3lich Firmware,
Betriebssystem und Anwendungen -
zuverlassig ist und nicht verandert wurde

* Daten, die zwischen Geraten, Personen
und Anwendungen Ubertragen werden,
glltig und vor unbefugten Anderungen
geschutzt sind

* finanzielle Transaktionen gesichert und
authentifiziert werden kédnnen

Eine Public-Key-Infrastruktur (PKI) bietet
einen Mechanismus, mit dem authentische
Identitaten fur Benutzer und Gerate - auch
Entitdten genannt - eingerichtet und verwaltet
werden kédnnen. Nach der Authentifizierung
kdnnen diese Entitaten auf kritische
Unternehmenssysteme und -ressourcen
zugreifen und digitale Signierungsvorgange
durchfuhren. PKls beruhen auf digitalen
Zertifikaten, die von einer Zertifizierungsstelle
(CA) signiert sind und die einen &ffentlichen
SchlUssel an einen bestimmten Benutzer oder
ein bestimmtes Gerat binden. Deshalb sind der
Root-Schlussel und der ausstellende private
CA-SchlUssel lohnende Ziele fur Angreifer.

Sie bendtigen umfassenden Schutz, da sie
sprichwortlich alle Turen &6ffnen.

Die L6sung: PKI mit nShield HSM
von Entrust

Obwohl es moglich ist, PKls ohne einen
Hardware Root of Trust einzusetzen,

kénnen CA-SchlUssel, die auBRerhalb der
kryptographischen Grenzen eines zertifizierten
Hardware-Sicherheitsmoduls (HSM) verwaltet
werden, anfallig fur Angriffe sein. Sie kbnnen
die Funktionen von PKls zur Ausstellung von
Berechtigungsnachweisen und zum Widerruf
von Zertifikaten beeintrachtigen.
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Die Verwendung von HSM ist ein anerkanntes
und bewahrtes Verfahren zum Schutz des
Stammverzeichnisses und zur Ausgabe privater
CA-Schlussel, die die Grundlage fur PKI-
Implementierungen bilden.

NnShield® HSM von Entrust kédnnen in die
Lésungen fuhrender PKI-Anbieter integriert
werden. Sie bieten gemaR FIPS 140-2 Level

3 und Common Criteria EAL 4+ zertifizierten
Schutz fur die privaten Root- und CA-
SchlUssel. Kunden genie3en erhdhte Sicherheit
und kébnnen somit die Einhaltung von
Anforderungen wie dem Payment Card Industry
Data Security Standard nachweisen.

Was nShield besonders macht

NnShield HSM von Entrust bieten eine bewahrte
und prufbare Mdglichkeit zur Sicherung
wertvoller kryptographischer Schlissel und
Materialien. Nach FIPS und Common Criteria
zertifizierte nShield HSM:

* sichern Schlussel innerhalb sorgfaltig
ausgelegter kryptographischer Grenzen

* wenden robuste Zugangskontrollen an
und setzen Aufgabentrennung durch, um
sicherzustellen, dass SchlUssel nur von
autorisierten Entitadten verwendet werden

» gewahrleisten die Verflugbarkeit
von SchlUsseln durch den Einsatz
ausgekllgelter Schlusselverwaltungs-,
Speicher- und Redundanzfunktionen

* bieten hohe Leistung zur Unterstitzung
einer wachsenden Zahl anspruchsvoller
Anwendungen

* sind skalierbar und somit leichter zu
verwalten, so dass Anforderungen besser
erfullt werden ké&nnen

nShield HSM von Entrust sind in verschiedenen
Formfaktoren erhaltlich, wahrend nShield as a
Service einen abonnementbasierten Zugang zu
nShield-Connect-HSM bietet.
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nFinity Partner

Wie verwalten Sie die privaten Schltssel fur NnShield HSM von Entrust sind Uber unser
Ihre Root-, Policy- und ausstellenden CAs? Partnerprogramm nFinity Technology mit
den folgenden PKI-Anbietern integriert. Die
aktuelle Liste unserer Partner finden Sie auf
unserer Website.
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Weitere Informationen

Mehr Informationen zu den nShield HSMs von
Entrust finden Sie auf entrust.com/HSM. Auf
entrust.com erfahren Sie zudem mehr Uber die
digitalen Sicherheitsldsungen fur Identitaten,
Zugriff, Kommunikation und Daten von Entrust.


http://www.entrust.com/hsm
http://www.entrust.com

Mehr Informationen zu
Entrust nShield HSMs

HSMinfo@entrust.com

entrust.com/HSM

UBER ENTRUST CORPORATION

Entrust ermoglicht vertrauenswurdige Identitdten und
Zahlungen sowie verlasslichen Datenschutz und halt damit die
Welt sicher in Bewegung. Ein nahtloses und sicheres Umfeld
ist heute mehr denn je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke. Entrust bietet
fur genau diese Interaktionen eine untbertroffene Bandbreite
an Loésungen fur digitale Sicherheit und die Ausstellung von
Berechtigungsnachweisen. Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fUr Kunden in Uber
150 Landern tatig, die sich bei ihren sensibelsten Operationen
auf uns verlassen.
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