
ESTUDIO GLOBAL SOBRE LAS TENDENCIAS 
DE PKI E IoT PARA 2021

¡Se requiere personal!
Principales desafíos para la implementación y la gestión de la PKI

Falta de 
responsabilidades 

claramente definidas

71 %

Mencionado como el principal 
desafío en los últimos 7 años

Recursos 
insuficientes 

51 %

Conocimientos 
insuficientes

46 %
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¿Quién es responsable?

En los últimos 7 años, la falta de 
responsabilidades claramente 
definidas se ha mencionado 
como el principal desafío a la 
hora de implementar y 
gestionar las PKI.
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De qué manera las PKI impulsan la conectividad
Principales aplicaciones para las credenciales de PKI

Certificados TLS/SSL para sitios web y 
servicios al público

Redes y VPN privadas

Seguridad de correo electrónico

Autenticación del usuario corporativo

Aplicaciones y servicios públicos en la nube

Autenticación de dispositivos

81 %

67 %

55 %

53 %

52 %

50 %
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Las posibilidades que ofrecen las PKI son 
infinitas, pero los recursos no lo son

46 %
El 46 % considera que sus 
organizaciones carecen de 

los conocimientos necesarios 
para el uso de PKI.

41 %
Solo el 41 % de las 

organizaciones cuentan con 
especialistas en PKI.
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Más certificados generan más problemas
La cantidad promedio de certificados aumentó en un 50 % desde 2019. 

¿Podría la escasez de especialistas en PKI generar un problema de gestión?

2015

31 409

2016

35 534

2017

35 488

2018

38 631

2019

39 197

2020

56 192

2021

58 639

* Cantidad promedio de certificados emitidos por la organización.
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La funcionalidad de la PKI genera nuevas posibilidades 
comerciales. ¿Está preparado su negocio?

Principales desafíos a la hora de permitir que las aplicaciones usen PKI

La PKI existente no es compatible 
con las nuevas aplicaciones

Conocimientos insuficientes

Imposibilidad de cambiar las 
aplicaciones heredadas

Recursos insuficientes

Sin PKI preexistente

Demasiados cambios o 
incertidumbre

55 %

46 %

43 %

38 %

36 %

36 %
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Planificar para lo inesperado
Principales áreas que se estima que sufrirán 

los mayores cambios e incertidumbre

41 %
Aplicaciones nuevas

(como la Internet 
de las cosas)

37 %
Disposiciones y estándares externos

(GDPR, CMMC, Ciberseguridad para IoT, etc.)

Mencionada como el área 
principal en los últimos 4 años
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Evolucionar ante un mundo cada vez más conectado
Principales tendencias impulsoras de la 

implementación de aplicaciones que utilizan PKI
Indicada como la 

tendencia principal en 
los últimos dos años

Entorno 
normativo

Internet de las 
cosas (IoT)

47 %
Aplicaciones móviles 
para el consumidor

Servicios basados 
en la nube

44 % 40 % 24 % 20 %
Dispositivos móviles 

de consumidores
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El auge de las máquinas y la nube
Principales tendencias impulsoras de la implementación de 

aplicaciones que utilizan PKI

47 %
Internet de las 

cosas (IoT)

44 %
Servicios basados en la nube

Indicada como la tendencia 
principal en los últimos dos años
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Preparados para el cumplimiento
Principales certificaciones de seguridad al 

implementar una infraestructura de PKI

Criterios Comunes de EAL Nivel 4 o más

FIPS 140-2 Nivel 3 

Estándares regionales, como 
leyes de firma digital

63 %

62 %

25 %
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La PKI marca el pulso de la TI corporativa
La cantidad promedio de aplicaciones distintas que utilizan PKI 

en las organizaciones con CA internas sigue en aumento

8,52

2019

8,60

2020

9,12

2021
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Implementación diversificada de PKI
Métodos más populares para la implementación de la PKI

CA interna

Servicio administrado por CA 
privadas alojadas de forma externa

Servicio de CA pública

CA privada que funciona en una 
nube pública

Servicio provisto por un socio 
comercial

Servicio provisto por el gobierno

62 %

44 %

31 %

23 %

15 %

9 %


