ENTRUST

Die vertrauenswirdigen
Identitatslosungen von Entrust
unterstutzen die digitale
Transformation lhres Unternehmens

Integrierte Loésungen optimieren die Sicherheit von PKI-

Bereitstellungen

ECKPUNKTE

* Sichere Benutzeridentitaten fur alle
Unternehmensanwendungen

» Kontrollierter Zugriff auf lokale und
gehostete Bereitstellungen

* Verwaltung der Zertifikate Uber ihren
gesamten Lebenszyklus einschliellich
Sicherung und Wiederherstellung

Bereitstellung eines Vertrauensankers zum
Schutz sensibler privater Schllssel

Einhaltung der FIPS- und Common-Criteria-
Normen

* UnterstUtzung von On-Premises-, Cloud-
und hybriden Bereitstellungen

Die Problemstellung:
zunehmender Bedarf an
vertrauenswirdigen Identitaten
in einem sich rasant erweiternden
Okosystem

Das Internet der Dinge (Internet of Things,
loT), die ausufernde Verbreitung von
Mobilgeraten und immer neue Anforderungen
- wie unter anderem bei der Ausstellung von
Geratezertifikaten fur Bring Your Own Device
Programme (BYOD) sowie der EinfUhrung von
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loT-Geraten - haben dazu geflhrt, dass ein
starkes ldentitatsmanagement wichtiger ist als
jemals zuvor. Public-Key-Infrastructure-L&sungen
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(PKI) eignen sich perfekt, um vertrauenswurdige
Benutzer-, Gerate-, Anwendungs- und
Dienstidentitaten fUr den sicheren Zugriff

auf Unternehmenssysteme und -ressourcen
einzurichten und sind wichtiger Bestandteil einer
sicheren Umgebung.

Die Problemstellung: die sichere
Verwaltung der Schliissel der
Zertifizierungsstelle (CA)

Starker Schutz der von lokalen oder gehosteten
PKI genutzten SchlUssel ist ein wichtiger
Bestandteil einer effektiven Sicherheitsstrategie.
Wie vertrauenswurdig eine PKI ist, hdngt

davon ab, inwieweit die privaten Schllssel

in der CA-Hierarchie geschutzt sind und
entsprechende Uberprifungsverfahren
angewandt werden. Werden die CA-SchlUssel

in Software gespeichert und verwaltet, sind sie
anfallig fur komplexe Bedrohungen, die ihre
Sicherheit gefahrden kdnnen. Die entsprechende
Verwaltung von Hardware-Schllsseln
verbessert die Sicherheit und reduziert das
Risiko innerhalb eines vertrauenswirdigen
Unternehmensdkosystems.

Die L6sung: eine integrierte
Lésung mit einem robusten
Vertrauensanker

Die PKI-Lésungen von Entrust bieten
zertifizierte Sicherheit fur wichtige
Unternehmensanwendungen. Der Security
Manager von Entrust erméglicht es Kunden,
Ihre eigenen digitalen Zertifikate bereitzustellen
und zu verwalten. Das Produkt authentifiziert
die Benutzer, kontrolliert den Zugriff und sichert
kryptographische Anwendungen. Flur Kunden,
die sich einen einfachen Lésungsansatz mit
wenig Aufwand wlnschen, bietet Entrust
Managed PKI eine gehostete Lésung.

Die PKI-Lésungen von Entrust sind mit nShield®
HSM integriert, um die Vertraulichkeit und Integritat
sensibler SchlUssel zu schutzen. Unternehmen,
die die Sicherheit lokaler oder gehosteter PKI|
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erweitern mochten, kbnnen die Lésungen von
Entrust mit nShield HSM on-premises oder as-
a-Service bereitstellen. So ist garantiert, dass
wichtige Schlussel unter keinen Umstanden nicht
autorisierten Entitaten offengelegt werden. Die
NnShield HSM erstellen, speichern und verwalten
private CA-SchlUssel sicher.

Warum nShield mit
Security Manager
und Managed PKI von Entrust?

Obwohl es mdglich ist, PKls ohne einen
Hardware-Vertrauensanker einzusetzen,
kdnnen CA-SchlUssel, die auB3erhalb der
kryptographischen Grenze eines zertifizierten
HSM verwendet werden, anfallig fUr Angriffe
sein. Diese kdnnen die Funktionen von PKls zur
Ausstellung von Berechtigungsnachweisen und
zum Widerruf von Zertifikaten beeintrachtigen.

Die Nutzung von HSM gilt gemeinhin als
bewahrtes Verfahren fur PKI-Bereitstellungen
und ist eine erprobte und prufbare Moéglichkeit,
wertvolles kryptographisches Material zu sichern.
Mithilfe von HSM kénnen Unternehmen:

* CA-SchlUssel innerhalb sorgfaltig
ausgelegter kryptographischer
Grenzen sichern, die robuste
Zugangskontrollmechanismen mit
erzwungener Aufgabentrennung nutzen,
um sicherzustellen, dass SchlUssel nur von
autorisierten Entitaten verwendet werden

» durch ausgereifte Management-,
Speicher- und Redundanzfunktionen die
VerflUgbarkeit von SchlUsseln gewahrleisten.
So ist garantiert, dass bei Bedarf jederzeit
darauf zugegriffen werden kann

* hohe Leistung zur UnterstUtzung einer
wachsenden Zahl anspruchsvoller
Anwendungen bereitstellen

Das Ready-Zertifikat der nShield HSM von
Entrust gewahrleistet Kompatibilitat, einfache
Bereitstellung und optimierte Sicherheit.
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nShield HSM von Entrust sind leistungsstarke
kryptographische Gerate zur Erstellung,
Verwaltung und zum Schutz sensiblen
SchlUsselmaterials. nShield HSM sind geman
strenger Normen zertifiziert und:

* speichern Schlussel in einer geschutzten
und manipulationssicheren Umgebung

* halten die regulatorischen Anforderungen
fUr den offentlichen Sektor,
Finanzdienstleistungen und Unternehmen ein

» setzen Sicherheitsrichtlinien, die
Trennung von Sicherheitsfunktionen und
Verwaltungsaufgaben um.

e unterstltzen leistungsstarke Elliptic
Curve Cryptography (ECC)

nShield HSM von Entrust sind fur
unterschiedliche Leistungs- und
Budgetanforderungen verflgbar:

* nShield Edge HSM: portables HSM
mit USB-Anschluss fur Offline-Root-
CA-Konfigurationen mit geringem
Transaktionsvolumen

* nShield Solo+ und Solo XC HSM:
leistungsstarke, eingebettete PCle-HSM fur
Server und Sicherheitsanwendungen

* nShield Connect+ und Connect XC-HSM:
leistungsstarke, netzwerkgebundene HSM
fUr hochverfugbare Umgebungen

* nShield as a Service: abonnement-basierte,
leistungsstarke, kostengunstige und flexible
Option

HSM von Entrust

nShield HSM von Entrust gehdren zu den
leistungsstarksten, sichersten und am
einfachsten integrierbaren HSM-L&sungen
am Markt. So erleichtern sie die Einhaltung
regulatorischer Vorschriften und bieten
héchste Daten- und Anwendungssicherheit
fur Unternehmen sowie Finanz- und
Regierungsbehdrden. Unsere einzigartige
Security World-Architektur fur die
SchlUsselverwaltung bietet starke, granulare
Kontrolle Uber den Zugriff auf und die Nutzung
von Schlusseln.

Weitere Informationen

Mehr Informationen zu den nShield HSMs von
Entrust finden Sie auf entrust.com/HSM.

Auf entrust.com erfahren Sie zudem mehr Uber
die digitalen Sicherheitsl®sungen fur Identitaten,
Zugriff, Koommunikation und Daten von Entrust.


http://entrust.com/HSM
http://entrust.com

Mehr Informationen zu
Entrust nShield HSMs

HSMinfo@entrust.com

entrust.com/HSM

UBER ENTRUST CORPORATION

Entrust ermoglicht vertrauenswurdige Identitdten und
Zahlungen sowie verlasslichen Datenschutz und halt damit die
Welt sicher in Bewegung. Ein nahtloses und sicheres Umfeld
ist heute mehr denn je unerlasslich, sei es bei GrenzUbertritten,
beim Einkaufen, beim Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke. Entrust bietet

fur genau diese Interaktionen eine untbertroffene Bandbreite
an Loésungen fur digitale Sicherheit und die Ausstellung von
Berechtigungsnachweisen. Mit 2.500 Mitarbeitern und einem
weltweiten Partnernetzwerk ist Entrust fUr Kunden in Uber 150
Landern tatig, die sich bei ihren sensibelsten Operationen auf
uns verlassen.

Weitere Informationen auf ENTRUST
entrust.com/HsSM & 0 0O
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