ENTRUST

Entrust le permite a
itAgile generar confianza
eh un mundo digital

OPORTUNIDAD DE NEGOCIO

Como proveedor de documentos digitales y soluciones de firma, itAgile reconocio
la oportunidad de ayudar a sus clientes a convertirse en proveedores de servicios
de confianza (TSP) mediante la creacion de un producto que les permitiera cumplir
con los requisitos de certificacion de TSP del Reglamento europeo relativo a la
identificacion electronica, autenticacion y servicios de confianza (elDAS) v llegar al
mercado mas rapido.

elDAS fue disefado para establecer un marco para las transacciones electronicas
gue permita negocios transfronterizos legalmente vinculantes en todo el territorio
de la Union Europea (UE). Este crea estandares en los que se da la misma
capacidad legal a las firmas electrdonicas que a sus equivalentes en "tinta fresca"
y se ocupa de la regulacion de Proveedores de servicios de confianza (TSP) por
organismos supervisores dentro de sus respectivos estados miemlbros.

Conocemos el nShield Solo; es un componente fundamental
del sistema. El sistema funciona con éxito y ha sido una
experiencia positiva trabajar con el equipo de Entrust y

su HSM nShield, que nos ha permitido tener éxito en corto
tiempo para comercializar y recuperar nuestros costos.

- Gianni Sandrucci, director general, itAgile
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Las empresas que operen en la UE se
beneficiaran al utilizar los servicios de
confianza que cumplan con la regulacion:
cualquier documento o acuerdo firmado
tendra validez en todo el territorio de la UE.
Los bancos en particular estdn comenzando
a utilizar la regulacion de elDAS a modo de
garantizar la identidad de sus clientes, asf
como la validez de sus contratos. Conforme
los gobiernos extienden sus servicios digitales
a sus ciudadanos, también requieren del uso
de servicios y firmas compatibles con elDAS .

DESAFIO TECNICO

La solucion de itAgile incluye una entidad de
certificacion (AC), un componente principal
de una Infraestructura de clave publica (PKI)
gue es responsable de establecer una cadena
de confianza jerarguica. Entre las PKI se
incluye el equipo, el software, las politicas, los
procedimientos vy los procesos necesarios para
garantizar gue un signatario sea quien dice ser.

Las AC emiten las credenciales digitales
utilizadas para certificar la identidad de los
usuarios vy respaldar la seguridad de una PKl vy
los servicios que prestan. Por lo tanto, las AC
pueden ser el centro de sofisticados ataques
dirigidos. A fin de mitigar el riesgo de ataques
en contra de las AC, se utilizan controles
fisicos y ldgicos, asi como mecanismos

de fortalecimiento, como los Modulos

de Seguridad de Hardware (HSMs), para
garantizar la integridad de una PKI.

Tal y como apunta Gianni Sandrucci, director
general de itAgile, “Es muy dificil crear una
autoridad de certificacion que cumpla con los
requisitos para TSP de elDAS. Para obtener una
certificacion de TSP, se debe cumplir con 360
requisitos. Entre los requisitos se encuentra el
uso de los HSMs que cuentan con la certificacion
EAL4 de Common Criteria para el estandar

de seguridad de soluciones criptograficas. No
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es facil encontrar los HSMs adecuados en el
mercado. Por otro lado, la criptografia no es en
si misma un tema claro y simple”.

SOLUCION

Como expertos en firmas digitales, itAgile
eligid los HSMs nShield Solo de Entrust

que cuentan con la certificacion EAL4+ de
Common Criteria y que son reconocidos como
dispositivos calificados de creacion de firmas
(QSCD). Los TSP deben utilizar QSCD que
empleen una criptografia sdélida para proteger
la seguridad de sus firmas.

De acuerdo con Sandrucci, los “HSMs son

el ndcleo del proceso. Necesitamos un HSM
para facilitar la raiz de confianza; dos para
operaciones de la PKI tales como la emision vy
la validacion de firmas y certificados digitales
Yy UNo para recuperacion en caso de desastres.
Esta arquitectura ofrece un nivel doble de
seguridad, ya que separa la clave de raiz de la
AC. Un HSM crea la raiz de confianza, mientras
gue el otro crea los certificados.

Ademas, nuestro servicio debe ser muy
confiable, lo que se combina con la
confiabilidad del HSM nShield® de Entrust. Esta
es una de las razones por las cuales elegimos a
Entrust. Sus HSMs son confiables y duran por
muchos anos”.

RESULTADOS

El TSP PrimeCert de itAgile brinda a sus
clientes una solucién llave en mano que

les permite convertirse en TSP calificados.

El cliente de PrimeCert debe, de todos

modos, obtener la certificacion de elDAS; sin
embargo, se han dado todos los pasos para la
certificacion. Y uno de los pasos esenciales es
el HSM nShield Solo de Entrust, el cual no solo
cuenta con la certificacion EAL4+ de Common
Criteria, sino también con la FIPS 140-2 Nivel 3.
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...nuestro servicio debe ser muy confiable, lo que se
combina con la confiabilidad del HSM de Entrust. Esta es
una de las razones por las cuales elegimos a Entrust. Sus
HSMs son confiables y duran por muchos ainos.

- Gianni Sandrucci, director general, itAgile

El Sr. Sandrucci observa: “La UE estd muy
regulada. Cuando uno de nuestros clientes elige
la via digital, este debe satisfacer primero a la
UE de que su sistema cumple con el Reglamento
elDAS. Con los HSMs nShield Solo de Entrust,
nuestro producto satisface todas las regulaciones
actuales , asf como la gue esperamos que sea
la siguiente generacion de reglamentos”.

“Conocemos el nShield Solo; es un
componente fundamental del sistema. El
sistema funciona con éxito y ha sido una
experiencia positiva trabajar con el equipo
de Entrust y su HSM nShield, gue nos ha
permitido tener éxito en corto tiempo para
comercializar y recuperar nuestros costos”.
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ACERCA DE ITAGILE

itAgile se especializa en soluciones agiles para
documentos vy firmas digitales en ltalia, asi
como en el resto de la Unién Europea (UE).
Fundada en 2008, la compahia le ofrece a sus
clientes vy socios:

* Los mejores productos de su categoria

* Conocimiento profundo sobre estandares vy
legislacion

* Soporte técnico

* Desarrollo de aplicaciones para integrar
productos en los procesos del cliente de
forma eficiente

Con las certificaciones ISO 27001 e ISO 9001,
itAgile funciona con un modelo organizacional
agil vy ligero con enfoque en el servicio al cliente
y basado en el uso de tecnologias en la nube vy
herramientas de colaboracion innovadoras.
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ACERCA DE ENTRUST

Entrust ayuda a que el mundo se mueva de
forma segura al permitir la proteccion fiable
de identidades, pagos y datos. Hoy mas

gue nunca, las personas exigen experiencias
seguras y sin problemas, ya sea que crucen
fronteras, realicen una compra, accedan a
servicios de gobierno electréonico o inicien
sesion en redes corporativas. Entrust ofrece
una variedad incomparable de soluciones de
seguridad digital y emision de credenciales
en el nucleo de todas estas interacciones.
Con mas de 2500 colegas, una red de socios
globales y clientes en mas de 150 paises, no
es de extrafar que las organizaciones mas
confiables del mundo confien en nosotros.
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@ ENTRUST

Contacte con nosotros:
HSMinfo@entrust.com



