ENTRUST

nShield Web Services Option Pack

Interface de nuvem estilo REST para modulos de seguranca de
hardware de alta garantia

DESTAQUES

» Acesso a solucao de protecdo de
dados de alta seguranca a partir de
nuvem, data centers ou aplicacdes
locais

» Conexao simplificada e facil para
servicos criptograficos de mdédulo
de seguranca de hardware nShield

* Permite uma implantacdo de
aplicacao dinamica rapida e
escalonavel

* Sistema operacional flexivel e
suporte de arquitetura

O nShield Web Services Option Pack
(WSOP) fornece uma' API semelhante

a REST entre aplicativos que requerem
chave criptografica e servicos de protecéo
de dados e modulos de seguranca de
hardware (HSMs) nShield certificados

por APl. Os HSMs nShield executam uma
variedade de funcbes criptograficas,
incluindo criptografia, decriptografia,
assinatura, verificacdo, e geracdo de
chaves. Essas funcbes essenciais agora sao
disponibilizadas aos aplicativos por meio
de uma interface de web-services simples
utilizando o protocolo HTTPS universal.
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PRINCIPAIS RECURSOS E BENEFICIOS

» Acesso eficiente a servicos
criptograficos remotos a partir de
nuvem, data center ou aplicacoes
locais Aplicacdes que residem em
qualguer lugar, seja na nuvem, em
data centers remotos ou localmente,
podem acessar os servicos nShield
através de chamadas de web-
services baseados em https por
meio da APl semelhante a REST,
trazendo maior flexibilidade para os
ambientes de computacdo variados.

Processo de desenvolvimento
simplificado A interface de web-
services moderna e eficiente
melhora velocidade em que

os aplicativos podem ser
desenvolvidos para acessar os
servicos criptograficos HSMs
nShield.

N&o ha necessidade de integracao
do lado do cliente Normalmente,

a integracédo do aplicativo com os
HSMs nShield requerem ligacao a
bibliotecas de hospedagem local

e implantacdo de servicos locais;
ao usar a APl do tipo REST de
web-services, os desenvolvedores
se beneficiam da complexidade
reduzida da implantacao.



nShield as a Service

» Sistema operacional flexivel e
suporte de arquitetura A interface
semelhante a REST de web-services
é independente da infraestrutura da
aplicacdo do cliente e ndo requer
nenhum software especifico do
sistema operacional local para o
aplicativo, simplificando, assim, a
integracao, particularmente em
ambientes personalizados

e Escalabilidade dindmica
Desenvolvimento de cargas de
trabalho de aplicacdo novas ou
adicionais sem exigir configuracao
adicional de HSM, suporte a
instalacao de software ou licencas
do cliente; ajuste sua capacidade
para cima e para baixo para atender
a demanda facilmente - incluindo
nos WSOP guando implantados em
uma arquitetura de container.

Suporte para balan¢o de carga
usando aparelhos COTS dedicados

O WSOP permite que a carga de
trabalho do HSM seja gerenciada
usando balanceadores comerciais
prontos para uso (COTS), simplificando
a implantacao/configuracdo do HSM e
garantindo a melhor utilizacdo de um
pool de HSMs

Introducao ao nShield Web
Services Option Pack
Vocé precisara de:

» Software Security World v12.6x
ou superior

» Assinatura de nShield Solo, Connect
HSM ou nShield as a Service

Para usar a APl semelhante a REST, o
nShield WSOP é instalado em um servidor
do cliente nShield, ativando o servico e
disponibilizando-o para conexdes diretas e
imediatas a partir de aplicativos.

WSOP é configurado por padrdo com um
conjunto de TLS temporario e de curto
prazo certificados apenas para fins de teste.
A configuracdo deve ser atualizada com
certificados apropriados para testes em
andamento ou uso de producao.

Para HSMs nShield Connect: uma licenca
de cliente padrao é necessaria apenas para
servidor do cliente que estiver executando
0 web-service. Licencas de cliente ndo sédo
necessarias para conectar aplicativos.
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nShield as a Service

ESPECIFICACOES TECNICAS

Compatibilidade do nShield

O nShield WSOP é compativel com todos
0s modelos de HSMs nShield modelo Solo e
Connect. O WSOP deve ser instalado em um
host executando uma versao compativel do
sistema operacional Linux e ter o software
nShield Security World instalado. O WSOP

é compativel com o conjunto de cartdes do
operador e chaves protegidas por cartéo
virtual. © WSOP também é compativel com
o nShield Container Option Pack, permitindo
qgue o WSOP seja implantado em um
ambiente conteinerizado.

Cargas de trabalho:

As cargas de trabalho remotas se
conectam por meio do canal apropriado
usando chamadas HTTPS.

Balang¢o de carga:

« Componente padrdo pronto para uso
no ambiente do cliente

* Trafego HTTPS direcionado a um
conjunto de servidores WSOP

-
nShield Client Servers:

Sistema de
arquivo
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Compatibilidade da API
Os HSMs nShield podem oferecer suporte
a aplicacdes usando a APl de web-services

em conjunto com aplicativos que usam
outros APIs (PKCS#T11, Java, CNG, etc.).

Cargas de trabalho
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Implantacao WSOP tipica

Saiba mais

Para saber mais sobre o Entrust nShield
HSMs, visite entrust.com/HSM. Para saber
mais sobre as solucdes digitais da Entrust
para identidades, acesso, comunicacdes e
dados, visite entrust.com



Para saber mais sobre o
Entrust nShield HSMs

HSMinfo@entrust.com
entrust.com/HSM

SOBRE A ENTRUST CORPORATION

A Entrust mantém o mundo movendo-se com
seguranca, permitindo identidades, pagamentos e
protecdo de dados confidveis.Hoje, mais do que nunca,
as pessoas exigem experiéncias seguras e continuas,
guer estejam cruzando fronteiras, fazendo uma
compra, acessando servicos de governo eletrénico ou
entrando em redes corporativas. A Entrust oferece uma
gama incomparavel de solucdes de seguranca digital

e emissao de credenciais no centro de todas essas
interacées. Com mais de 2.500 colegas, uma rede de
parceiros globais e clientes em mais de 150 paises, ndo
¢ de admirar gue as organizacdes mais confidveis do
mundo confiem em nos.
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